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1 Einleitung

Sobald Sie ein Zertifikat erhalten haben, muss dieses lokal auf dem PC oder
Laptop installiert werden. Die folgende Anleitung beschreibt das Vorgehen fur
die Installation der Zertifikatsdatei in den Windows-Zertifikatsspeicher unter
Windows 7 und Windows 10.

2 Installation der Zertifikatsdatel
unter Windows 7

Nach Erhalt der Zertifikatsdatei ,Zertifikat-XXXXXX.p12“ per Email speichern
Sie diese aus dem Anhang bitte auf dem Desktop ab. Klicken Sie hierfir mit
der rechten Maustaste auf die Datei und wahlen Sie ,Speichern unter aus. Im
darauffolgenden Fenster wéahlen Sie im Ment auf der linken Seite lhren
,Desktop“ aus und bestatigen Sie den Vorgang im Anschluss mit der Taste
»opeichern®, siehe Abbildung 1.
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Dateityp: | Alle Dateien (*.%)

“  (Ordner ausblenden Tools - Speichern | | Abbrechen |

Abbildung 1

Wechseln Sie anschlie3end auf Ihren Desktop und starten Sie den Import-
Assistenten durch einen Doppelklick auf die soeben gespeicherte Datei.
Sollten Sie durch ein Dialogfenster gefragt werden, ob Sie der Installation
zustimmen moéchten, bestatigen Sie dieses bitte mit ,Ja*“.

Bestatigen Sie im Dialogfenster mit ,Weiter®. Im nachsten Dialogfester
(Abbildung 2)Fehler! Verweisquelle konnte nicht gefunden werden.
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werden Sie aufgefordert die zu installierende Zertifikatsdatei auszuwahlen.
Der Pfad ist vorausgefullt und bedarf keiner weiteren Anpassung. Bestétigen
Sie ebenfalls mit ,Weiter".

Zertifikatimport-Assistent @

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:

C:\Users), \Desktop\Zertifikat- pl2 Durchsuchen...
Hirweis: Mehrere Zertifikate kiinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.55T)

Weitere Informationen iber Zertifikatdateiformate

< Zuriick H Weiter > ] [Abbred’1en

Abbildung 2

AnschlieRend werden Sie aufgefordert das Kennwort einzugeben. Tragen Sie
die ,PIN* aus dem PIN-Brief vollsténdig in das Kennwortfeld ein. Bevor Sie
mit ,Weiter” Ihre Eingabe bestatigen, stellen Sie sicher, dass die letzte
verfligbare Option ,Alle erweiterten Eigenschaften mit einbeziehen®
ausgewahlt ist (Abbildung 3).

Zertifikatimport-Assistent
Kennwort

Der private Schiiissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort flr den privaten Schiissel ein.

Kennwort:
[ |

Hohe Sicherheit fur den privaten Schiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schissel als exportierbar markieren. Dadurch konnen Sie Thre Schilissel zu einem
spateren Zeitpunkt sichern bzw. Uberfihren.

‘ [V] Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen Uber das Sichern privater Schiissel

[ < Zuriick “ Weiter > ] IAbbred\enJ

Abbildung 3
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Wurde die ,PIN“ korrekt eingegeben, kann im nachsten Dialogfenster der
Speicherort ausgewahlt werden (Abbildung 4). Verandern Sie hier die
Vorauswahl ,Zertifikatsspeicher automatisch auswéhlen® bitte nicht, sondern
bestatigen Sie mit ,Weiter*.

Zertifikatimport-Assistent
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie knnen einen
Speicherort fir die Zertifikate angeben.

) Zerbﬁkatséétd\er automatisch auswa'!‘wul‘e“nm(ébf dem Zerhﬁiéfh}p basierend):

Alle Zertifikate in folgendem Speicher speichern

Weitere Informationen Gber Zertifikatspeicher

} < Zurick { Weiter > ] Abbrechen

Abbildung 4

AbschlieRend erhalten Sie eine Zusammenfassung und kénnen die
Installation mit ,Fertig stellen beenden. Das Zertifikat steht jetzt im Windows-
Zertifikatsspeicher zur Verfigung.

3 Installation der Zertifikatsdatel
unter Windows 10

Nach Erhalt der Zertifikatsdatei ,Zertifikat-XXXXXX.p12“ per Email speichern
Sie diese aus dem Anhang bitte auf dem Desktop ab. Klicken Sie hierfir mit
der rechten Maustaste auf die Datei und wahlen Sie ,Speichern unter® aus. Im
darauffolgenden Fenster wéahlen Sie im Menu auf der linken Seite lThren
.Desktop” aus und bestatigen Sie den Vorgang im Anschluss mit der Taste
~Speichern, siehe Abbildung 5.
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Abbildung 5

Wechseln Sie anschliel3end auf Ihren Desktop und starten Sie den Import-
Assistenten durch einen Doppelklick auf die soeben gespeicherte Datei.
Sollten Sie durch ein Dialogfenster gefragt werden, ob Sie der Installation
zustimmen mochten, bestatigen Sie dieses bitte mit ,,Ja“.
Nach dem Doppelklick 6ffnet sich der Zertifikatimport-Assistent und zeigt
folgenden Dialog (Abbildung 6). Wé&hlen Sie als Speicherort bitte ,Aktueller
Benutzer aus und klicken Sie auf ,Weiter um mit der Installation fortzufahren.
*

-# Zertifikatimport-Assistent

Willkommen

Dieser Assiztent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat dient der Identitdtsbestitiqung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort
(®) Aktueller Benutzer

(") Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

Abbildung 6

Im nachsten Dialogfester werden Sie aufgefordert die zu installierende
Zertifikatsdatei auszuwahlen. Der Pfad ist vorausgefullt und bedarf keiner
weiteren Anpassung. Bestatigen Sie mit ,Weiter“. Anschlie3end werden Sie
aufgefordert das Kennwort einzugeben. Tragen Sie die ,PIN“ aus dem PIN-
Brief vollstandig in das Kennwortfeld ein. Bevor Sie mit ,Weiter* Ihre Eingabe
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bestatigen, stellen Sie sicher, dass die letzte verfligbare Option ,Alle
erweiterten Eigenschaften mit einbeziehen* ausgewahlt ist (Abbildung 7).

bes

€ L Zerifikatimport-Assistent

Schutz fiir den privaten Schiiissel
Der private Schiiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewdhrleisten.

Geben Sie das Kennwort fir den privaten Schlissel ein.

Kennwort:

[ Kennwort anzeigen

Importoptionen:

[JHehe Sicherheit fiir den privaten Schiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ 5chliissel als exportierbar markieren. Dadurch kiinnen Sie Thre Schidissel zu
einem spéteren Zeitpunkt sichern bzw. dberfiihren.

Privaten Schliissel mit virtualisierungsbasierter Sicherheit schitzen (nicht
exportierbar)

» Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Abbildung 7

Wurde die ,PIN“ korrekt eingegeben, kann im nachsten Dialogfenster der
Speicherort ausgewahlt werden (Abbildung 8). Verédndern Sie hier die
Vorauswahl ,Zertifikatsspeicher automatisch auswahlen® bitte nicht, sondern
bestétigen Sie mit ,\Weiter*.
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& ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswahlen (zuf dem Zertifikattyp basierend)
() alle Zertifikate in folgendem Speicher speichern

Abbrechen

Abbildung 8

AbschlieRend erhalten Sie eine Zusammenfassung und kénnen die
Installation mit ,Fertig stellen“ beenden. Das Zertifikat steht jetzt im Windows-
Zertifikatsspeicher zur Verfigung.
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