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Vorteile:
− Sicherheit des Nutzerkontos und dessen Daten werden erhöht.
− Das TOTP-Verfahren bietet aufgrund der kurzen Lebenszeit des einmaligen Passworts zudem 

eine noch verbesserte Datensicherheit im Vergleich zum bisher in der BA verwendeten mTan-
Verfahren (SMS-Verfahren). SMS Nachrichten, die Passwörter enthalten, können nämlich eher 
von einem Trojaner abgefangen werden.

− Zudem funktioniert das TOTP-Verfahren auch, wenn ein Mobilfunknetz gerade nicht funktioniert 
– es wird also dementsprechend auch kein Datenvolumen in Anspruch genommen, da die App 
als reiner Codegenerator fungiert.

TOTP steht für „Time-based One-time Password“ (übersetzt: zeitlich beschränktes 
Einmalkennwort). Es ist auf Mobilgeräten (zum Beispiel Smartphone) und dem Desktop nutzbar. 
Die dafür benötigte App oder Software wird einmalig mit dem BA-Zugang verknüpft. Daraufhin 
generiert diese App oder Software alle 30 Sekunden einen neuen sechsstelligen Zahlencode, mit 
dem Kund/innen ihren BA-Zugang beim Login bestätigen können. Mit dieser Ergänzung zum 
"normalen" Passwort wird die Sicherheit des Nutzerkontos und dessen Daten erhöht.
Kundinnen und Kunden müssen für eine Anmeldung am Online-Portal 
entweder Passkey, BundID oder Benutzername / Passwort in Kombination mit TOTP als zweiten 
Faktor nutzen. 

Einführung: Was ist das TOTP-Verfahren?
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1) Einrichtung von TOTP ohne vorhandene MFA
Mobile-Ansicht
Desktop-Ansicht

a) Einrichtung von TOTP mit BundID oder Passkey + Passwort
Mobile-Ansicht
Desktop-Ansicht

2) Anmeldung mit TOTP
Mobile-Ansicht
Desktop-Ansicht

Aufbau des Screenbooks
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1) Einrichtung von TOTP
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Hinweis: Die BundID bietet bisher keine Anmeldung 
mit TOTP an.

Anschließend wählen Sie die Anmeldemöglichkeit 
„Bundesagentur für Arbeit“ aus.

Sie klicken auf die Kachel „Anmelden“. 

Sie befinden sich zuerst auf der Startseite der 
Bundesagentur für Arbeit. 

1) Einrichtung von TOTP
Mobile-Ansicht (1 von 7)



Abbrechen

Sie bekommen einen Sicherheitshinweis und können 
Passkey oder einen Zweiten Faktor einrichten. Sie 
klicken auf „Zweiter Faktor einrichten“.
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Sie melden sich wie gewohnt in Ihrem BA-Konto an 
und klicken auf „Anmelden“.

1) Einrichtung von TOTP
Mobile-Ansicht (2 von 7)
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Anschließend sehen Sie auf der weiteren Seite Schritte 
für die Einrichtung der Zwei-Faktor-Authentifizierung. 
Sie werden aufgefordert aus dem App-Store eine 
Authenticator-App herunterzuladen. Im Anschluss 
wählen Sie eine Authenticator-App aus und laden Sie 
herunter.

Die TOTP Einrichtung wird Ihnen angezeigt und Sie 
können mit dem Klick auf „hier“ eine ausführliche 
Schritt-für-Schritt-Anleitung öffnen. Sie klicken auf 
„hier“.

1) Einrichtung von TOTP
Mobile-Ansicht (3 von 7)



Hinweis: Sie befinden sich im Anschluss in der 
Authentifizierungs-App. Für das einscannen des QR-
Codes kann ggf. ein Screenshot gezogen werden und 
so eingepflegt werden. Oder es wird aus der Desktop-
Ansicht abgescannt.
Diese Authenticator-App ist nur exemplarisch 
dargestellt, jede Authenticator-App hat eine andere 
Darstellung und Funktionsweise.

Sie öffnen die heruntergeladene Authenticator-App und 
klicken auf das Plus (+) um ein QR-Code oder den 
Schüssel einzugeben.

Sie müssen nun den zu sehenden QR-Code scannen 
oder den Schlüssel in die Authentifizierungs-App 
eingeben. Sie kopieren für den weiteren Vorgang den 
Schlüssel.
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1) Einrichtung von TOTP
Mobile-Ansicht (4 von 7)
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Hinweis: Diese Authenticator-App ist nur exemplarisch 
dargestellt, jede Authenticator-App hat eine andere 
Darstellung und Funktionsweise.

Danach geben Sie einen frei wählbaren Kontonamen 
an und fügen den kopierten Schlüssel hinzu. Nach der 
manuellen Eingabe, klicken Sie auf „Speichern“.

Sie können sich zwischen QR-Code scannen oder 
Manuell eingeben entscheiden. Anschließend klicken 
Sie auf „Manuell eingeben“, da Sie den Code zuvor 
schon kopiert haben.

1) Einrichtung von TOTP
Mobile-Ansicht (5 von 7)
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Hinweis: Diese Authenticator-App ist nur exemplarisch 
dargestellt, jede Authenticator-App hat eine andere 
Darstellung und Funktionsweise.
Sie kehren auf die Seite der Bundesagentur für Arbeit 
zurück. 

Danach geben Sie den in der Authenticator-App zu 
sehenden 6-stelligen kopierten Code ein und klicken 
auf „Bestätigen“.

Der 6-stelligen Authentifizierungscode ist zu sehen. Sie 
können ihn nun kopieren.

1) Einrichtung von TOTP
Mobile-Ansicht (6 von 7)
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Musterfrau

Musterfrau

Max
Sie befinden sich nun in Ihrem Profil.

Abschließend wird die erfolgreiche Einrichtung 
angezeigt. Mit Klick auf „Weiter“ gelangen Sie auf Ihr 
Profil.

1) Einrichtung von TOTP
Mobile-Ansicht (7 von 7)
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Sie befinden sich auf der Startseite der 
Bundesagentur für Arbeit und klicken auf 
„Anmelden“.

1) Einrichtung von TOTP
Desktop-Ansicht (1 von 12)
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Sie wählen die Anmeldemöglichkeit 
„Bundesagentur für Arbeit“ aus.

1) Einrichtung von TOTP
Desktop-Ansicht (2 von 12)
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Sie melden sich wie gewohnt in Ihrem BA-
Konto an und klicken anschließend auf 
„Anmelden“.

1) Einrichtung von TOTP
Desktop-Ansicht (3 von 12)
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Sie bekommen einen Sicherheitshinweis 
und können Passkey oder einen Zweiten 
Faktor einrichten. Sie klicken auf „Zweiter 
Faktor einrichten“.

1) Einrichtung von TOTP
Desktop-Ansicht (4 von 12)
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Anschließend können Sie den zweiten 
Faktor einrichten. Sie können mit dem 
Klick auf „hier“ eine ausführliche Schritt-
für-Schritt-Anleitung öffnen. Sie klicken auf 
„hier“.

1) Einrichtung von TOTP
Desktop-Ansicht (5 von 12)
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Sie sehen nun auf der weiteren Seite 
Schritte für die Einrichtung der Zwei-
Faktor-Authentifizierung. Sie werden 
aufgefordert aus dem App-Store eine 
Authenticator-App herunterzuladen. Im 
Anschluss wählen Sie eine Authenticator-
App aus und laden Sie herunter.

1) Einrichtung von TOTP
Desktop-Ansicht (6 von 12)



Seite 18Screenbook TOTP, April 2025 © Bundesagentur für Arbeit

Sie können nun den zu sehenden QR-
Code scannen oder den Schlüssel in die 
Authenticator-App eingeben. Anschließend 
wechseln Sie auf die heruntergeladenen 
Authenticator-App.

Hinweis: Sie befinden sich wieder auf der 
Einrichtungsseite.
Für das einscannen des QR-Codes kann 
ggf. ein Screenshot gezogen werden und 
so eingepflegt werden. Oder es wird aus 
der Desktop-Ansicht abgescannt.

1) Einrichtung von TOTP
Desktop-Ansicht (7 von 12)
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Hinweis: Sie befinden sich nun in der Authenticator-
App. Diese Authenticator-App ist nur exemplarisch 
dargestellt, jede Authenticator-App hat eine andere 
Darstellung und Funktionsweise.

Sie können sich zwischen QR-Code scannen oder 
Manuell eingeben entscheiden. Sie klicken auf „ QR-
Code scannen“ und scannen den Code auf dem 
Desktop.

Sie öffnen die heruntergeladene Authenticator-App und 
klicken auf das Plus (+) um ein QR-Code oder den 
Schüssel einzugeben.

1) Einrichtung von TOTP
Desktop-Ansicht (8 von 12)
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Der 6-stelligen Authentifizierungscode ist zu sehen.

Sie scannen den auf dem Desktop zu sehenden QR-
Code mit dem ausgegrauten Feld ein.

1) Einrichtung von TOTP
Desktop-Ansicht (9 von 12)
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Hinweis: Sie befinden sich nun wieder auf 
der Seite der Bundesagentur für Arbeit.

Sie geben nun den in der Authenticator-
App zu sehenden 6-stelligen Code ein und 
klicken auf „Bestätigen“.

1) Einrichtung von TOTP
Desktop-Ansicht (10 von 12)
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Abschließend wird die erfolgreiche 
Einrichtung angezeigt. Mit Klick auf 
„Weiter“ gelangen Sie auf Ihr Profil.

1) Einrichtung von TOTP
Desktop-Ansicht (11 von 12)
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Sie befinden sich nach der erfolgreichen 
Anmeldung in Ihrem Profil.

Max Mustermann

1) Einrichtung von TOTP
Desktop-Ansicht (12 von 12)
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
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Anschließend wählen Sie die Anmeldemöglichkeit 
„BundID“ oder „Bundesagentur für Arbeit“ aus.

Sie klicken auf die Kachel „Anmelden“. 

Sie befinden sich zuerst auf der Startseite der 
Bundesagentur für Arbeit. 

a) Einrichtung von TOTP (BundID oder Passkey + Passwort) 
Mobile-Ansicht (1 von 4)
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Sie klicken auf „Passwort entfernen“.

Sie bekommen diesen Sicherheitshinweis, wenn Sie 
sich mit Passkey oder BundID anmelden und 
außerdem ein Passwort ohne TOTP haben.
Sie können eine zweiten Faktor (TOTP) einrichten oder 
entfernen Ihren Passwort.

Mit einem Klick auf „Zweiter Faktor einrichten“, können 
Sie die Einrichtung wie auf den Folien 7 – 12 
vornehmen.

Sie haben auf Bundesagentur für Arbeit geklickt und 
möchten sich wie gewohnt in Ihrem BA-Konto 
anmelden und klicken auf „Anmelden“.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Mobile-Ansicht (2 von 4)
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Abschließend wird die Meldung, dass Sie Ihr Passwort 
erfolgreich entfernt haben angezeigt. Mit Klick auf 
„Weiter“ gelangen Sie auf Ihr Profil.

Sie klicken erneut auf „Passwort entfernen“ und 
bestätigen den Vorgang.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Mobile-Ansicht (3 von 4)
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Musterfrau

Musterfrau

Max

Sie befinden sich nun auf Ihr Profil.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Mobile-Ansicht (4 von 4)



Seite 29Screenbook TOTP, April 2025 © Bundesagentur für Arbeit

Sie befinden sich auf der Startseite der 
Bundesagentur für Arbeit und klicken auf 
„Anmelden“.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (1 von 7)
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Sie wählen die Anmeldemöglichkeit 
„Bundesagentur für Arbeit“ aus.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (2 von 7)
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Sie melden sich wie gewohnt in Ihrem BA-
Konto an und klicken anschließend auf 
„Anmelden“.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (3 von 7)
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Sie klicken auf „Passwort entfernen“.

Falls Sie BundID oder Passkey + Passwort 
eingerichtet haben, bekommen Sie diesen 
Sicherheitshinweis. Sie können eine 
zweiten Faktor (TOTP) einrichten oder 
entfernen Ihren Passwort.

Mit einem Klick auf „Zweiter Faktor 
einrichten“, können Sie die Einrichtung wie 
auf den Folien 17 – 24 vornehmen.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (4 von 7)
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Sie klicken erneut auf „Passwort 
entfernen“ und bestätigen den Vorgang.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (5 von 7)
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Abschließend wird die Meldung, dass Sie 
Ihr Passwort erfolgreich entfernt haben 
angezeigt. Mit Klick auf „Weiter“ gelangen 
Sie auf Ihr Profil.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (6 von 7)
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Max Mustermann

Sie befinden sich nach der erfolgreichen 
Anmeldung in Ihrem Profil.

a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (7 von 7)
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2) Anmeldung mit TOTP
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Hinweis: Die BundID bietet bisher keine Anmeldung 
mit TOTP an.

Anschließend wählen Sie die Anmeldemöglichkeit 
„Bundesagentur für Arbeit“ aus.

Sie klicken auf die Kachel „Anmelden“. 

Sie befinden sich zuerst auf der Startseite der 
Bundesagentur für Arbeit. 

2) Anmeldung mit TOTP
Mobile-Ansicht (1 von 4)
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Sie gelangen auf die Authentifizierungsseite. Um den 6-
stelligen Authentifizierungscode zu bekommen, öffnen 
Sie die Authenticator-App.

Sie melden sich wie gewohnt in Ihrem BA-Konto an 
und klicken auf „Anmelden“.

2) Anmeldung mit TOTP
Mobile-Ansicht (2 von 4)
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Hinweis: Sie wechseln die App und kehren auf die 
Seite der Bundesagentur für Arbeit zurück. 

Sie kopieren den 6-stelligen Authentifizierungscode von 
der Authentifizierungs-App in das leere Feld und klicken 
auf „Bestätigen“.

Anschließend befinden Sie sich in der Authenticator-
App und kopieren den zu sehenden 
Authentifizierungscode.

2) Anmeldung mit TOTP
Mobile-Ansicht (3 von 4)
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Musterfrau

Musterfrau

Max

Abschließend, nach der Anmeldung, gelangen Sie auf 
Ihr Profil.

2) Anmeldung mit TOTP
Mobile-Ansicht (4 von 4)
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Sie befinden sich auf der Startseite der 
Bundesagentur für Arbeit und klicken auf 
„Anmelden“.

2) Anmeldung mit TOTP
Desktop-Ansicht (1 von 7)
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Sie wählen die Anmeldemöglichkeit 
„Bundesagentur für Arbeit“ aus.

2) Anmeldung mit TOTP
Desktop-Ansicht (2 von 7)
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Sie melden sich wie gewohnt in Ihrem BA-
Konto an und klicken anschließend auf 
„Anmelden“.

2) Anmeldung mit TOTP
Desktop-Ansicht (3 von 7)
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Sie gelangen auf die 
Authentifizierungsseite. Um den 6-stelligen 
Authentifizierungscode zu bekommen, 
öffnen Sie die Authenticator-App.

2) Anmeldung mit TOTP
Desktop-Ansicht (4 von 7)
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Sie befinden sich in der Authenticator-App und sehen 
den Authentifizierungscode.

2) Anmeldung mit TOTP
Desktop-Ansicht (5 von 7)
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Hinweis: Sie befinden sich wieder auf der 
Seite der Bundesagentur für Arbeit.

Sie geben den 6-stelligen 
Authentifizierungscode von der 
Authenticator-App in das leere Feld ein 
und klicken auf „Bestätigen“.

2) Anmeldung mit TOTP
Desktop-Ansicht (6 von 7)
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Max Mustermann

Sie befinden sich nach der erfolgreichen 
Anmeldung in Ihrem Profil.

2) Anmeldung mit TOTP
Desktop-Ansicht (7 von 7)
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Ende 
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