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Einfuhrung: Was ist das TOTP-Verfahren?

TOTP steht fur ,Time-based One-time Password“ (Ubersetzt: zeitlich beschranktes Zwei-Faktor-
Einmalkennwort). Es ist auf Mobilgeraten (zum Beispiel Smartphone) und dem Desktop nutzbar. Authentifizierung

Die dafur bendétigte App oder Software wird einmalig mit dem BA-Zugang verknUpft. Daraufhin ceas

generiert diese App oder Software alle 30 Sekunden einen neuen sechsstelligen Zahlencode, mit benotlgt

dem Kund/innen ihren BA-Zugang beim Login bestatigen kdnnen. Mit dieser Ergadnzung zum ijf;e"nig’jjﬂ;;i‘fj;{:{%”Tm s er 2
"normalen” Passwort wird die Sicherheit des Nutzerkontos und dessen Daten erhoht. ein, um die Anmeldung abzuschiiefien.

Kundinnen und Kunden mussen fur eine Anmeldung am Online-Portal
entweder Passkey, BundID oder Benutzername / Passwort in Kombination mit TOTP als zweiten
Faktor nutzen.

Bitte alle mit * markierten Felder ausfillen

Authentifizierungscode

eingeben

6-stelliger Authentifizierungscode *
Vorteile: |.
— Sicherheit des Nutzerkontos und dessen Daten werden erhoht. (@ !ch habe keinen Zugif auf TOTP oder
— Das TOTP-Verfahren bietet aufgrund der kurzen Lebenszeit des einmaligen Passworts zudem méchte eine andere Anmeldemethode

verwenden

eine noch verbesserte Datensicherheit im Vergleich zum bisher in der BA verwendeten mTan-

Verfahren (SMS-Verfahren). SMS Nachrichten, die Passworter enthalten, kbnnen namlich eher

von einem Trojaner abgefangen werden.
— Zudem funktioniert das TOTP-Verfahren auch, wenn ein Mobilfunknetz gerade nicht funktioniert

— es wird also dementsprechend auch kein Datenvolumen in Anspruch genommen, da die App

als reiner Codegenerator fungiert.
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Aufbau des Screenbooks

1) Einrichtung von TOTP ohne vorhandene MFA
Mobile-Ansicht
Desktop-Ansicht

a) Einrichtung von TOTP mit BundID oder Passkey + Passwort

Mobile-Ansicht
Desktop-Ansicht

2) Anmeldung mit TOTP
Mobile-Ansicht
Desktop-Ansicht
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1) Einrichtung von TOTP

WWW
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1) Einrichtung von TOTP
Mobile-Ansicht (1 von 7)

. Sie befinden sich zuerst auf der Startseite der
Anmeldung Bundesagentur fir Arbeit.

Melden Sie sich an

Sie sind abgemeldet. Um mit der App auf Ihr
konto der Bundesagentur fiir Arbeit

zugreifen zu kdnnen, melden Sie sich bitte erneut an.

1

® 2w Dsrenachunfiiiing I Anschlie3end wahlen Sie die Anmeldemoglichkeit
i »,Bundesagentur fiir Arbeit“ aus.

!

© Zu den Nutzungsbedingungen

Hinweis: Die BundID bietet bisher keine Anmeldung
mit TOTP an.

N——

Hier konnen Sie sich fir die Online-Angebote der Bundesagentur fiir
Arbeit anmelden. Dazu gehdren auch die Angebote der Jobcenter und
lder Familienkasse.

0 Informationen zur sicheren und komfortablen Anmeldung
sowie zur Kontoumstellung

! @ Das passende Konto finden

bund /D ©

0 Bundesagentur

fiir Arbeit

Anmelden/Registrieren
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1) Einrichtung von TOTP
Mobile-Ansicht (2 von 7)

__,: Sie melden sich wie gewohnt in Inrem BA-Konto an
i und klicken auf ,,Anmelden*.

... » Anmeldung

Anmeldung

Melden Sie sich bitte mit lhren Zugangsdaten an.

o~ Mit Passkey anmelden

Passkey oder einen Zweiten Faktor einrichten. Sie

il
]
oder 1
i
I klicken auf ,,Zweiter Faktor einrichten®.

Benutzername / E-Mail-Adresse

&« Zurlick

P ———

.. > Anmeldung

Sicherheitshinweis

Der Schutz lhrer Daten ist uns wichtig. Aus diesem
Grund bieten wir nur noch Anmeldevarianten mit
mehreren Faktoren an.

Sichern Sie Ihre Anmeldung
ab:
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1) Einrichtung von TOTP
Mobile-Ansicht (3 von 7)

Zweiten Faktor einrichten

Mit einem standi neu erzeuglen Code aus einer Authenticator- oder Passwort-Manger-
App schiltzen Sie I Konto, 2.8. wenn Inr Passwort gestohlen wird.

Biltealle it * markieten Felder ausfilen

1. Schritt: Schliissel in App hinzufiigen

Information zur g/Nutzung einer Authenticalor-/P:
fireinen zweiten Faktor (TOTP) finden s\

Kontoname

| arbeitsagentu de ‘ 0|

Schliissel

| 0.2 KQaB 5K GUDY KFZW YSCK GZUV O, ‘ 3

2. Schritt: Erzeugten Code eingeben

Geben Sie den von hrer Authenticator-/Passwort-Manager-App akluell erzeugten
Code ein. Der Code emeuert sich alle 30 Sekunden

Gstelliger Code (TOTP)

Abbrechen

Die TOTP Einrichtung wird lhnen angezeigt und Sie
onnen mit dem Klick auf ,,hier* eine ausflhrliche
Schritt-fur-Schritt-Anleitung 6ffnen. Sie klicken auf

=

Anschlief3end sehen Sie auf der weiteren Seite Schritte
fur die Einrichtung der Zwei-Faktor-Authentifizierung.
Sie werden aufgefordert aus dem App-Store eine
Authenticator-App herunterzuladen. Im Anschluss

w.

ahlen Sie eine Authenticator-App aus und laden Sie
herunter.

Zugangsdaten

Q Hinweis: Nach Zinrichtung eines zweiten Faktors ist die zusétzliche
Eingabe des akiuell erzeugten Codes bei der Anmeldung mit E-Mail und
Passwortimmer erforderlich.

Einen zweiten Faktor einrichten

Starten Sie direkt in Ihren Kontoeinstellungen mit der Einrichtung eines zweiten
Faxtors (TGTP). Klicken Sie hierfiir in den Kontoeinstellungen unter
JAtbeitsagentur-Konto" auf den Mentipunkt ,Zwei-Faktor-Verfahren (TOTP)
eirrichten und &ndern”.

TOTP jetzt einrichten

chritt fiir Schritt zum zweiten Faktor

1. Schritt

Authenticator-App herunterladen

Fiir das TOTP-Verfahren benotigen Sie eine Authentictor-App oder einen
Passwort-Mznager mit TOTP-Unterstiitzung auf lhrem Gert.

@ Wichtig: Bei Fragen oder Problemen mit Ihrer Authenticator-App
wenden Sie sich an den jeweiligen Anoieter. Die Bundesagentur fir
Arbeit kann Sie dabei leider nicht unterstiizen.
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1) Einrichtung von TOTP
Mobile-Ansicht (4 von 7)

Zweiten Faktor einrichten

Mit einem standig neu erzeuglen Code aus einer Authenticator- oder Passwort-Manger-
App schiltzen Sie lhr Konto, 2.8. wenn Ihr Passwort gestoflen wird

Biltealle it * markierten Felder ausfilen

1. Schritt: Schliissel in App hinzufiigen

Information zur £

g/Nutzung einer
fir einen zwelten Faktor (TOTP) inden Sk hier

Kontoname

\ arbeltsagenturde ‘ 0 \

Sehiissel

| 0.2 KQ3B KU GUDV KFZW YSCK GZJV O, ‘ o)

2. Schritt: Erzeugten Code eingeben

Geben Sle den von Ihrer Authenticator-/Passwort-Manager-App akiuell erzeugten
Code ein. Der Code erneuert sich alle 30 Sekunden.

G-stelliger Code (TOTP)

Abbrechen

Sie mussen nun den zu sehenden QR-Code scannen
oder den Schlussel in die Authentifizierungs-App
eingeben. Sie kopieren fur den weiteren Vorgang den
Schlussel.

ie 6ffnen die heruntergeladene Authenticator-App und
licken auf das Plus (+) um ein QR-Code oder den
chussel einzugeben.

(R )]

Hinweis: Sie befinden sich im Anschluss in der
Authentifizierungs-App. Fur das einscannen des QR-
Codes kann ggdf. ein Screenshot gezogen werden und
so eingepflegt werden. Oder es wird aus der Desktop-
Ansicht abgescannt.

Diese Authenticator-App ist nur exemplarisch
dargestellt, jede Authenticator-App hat eine andere
Darstellung und Funktionsweise.

Authenticator

=l
o

Keine Eintrage gefunden

Es gibt keine zu zeigenden Codes. Fiige Eintrage
hinzu, indem du das Plus-Zeichen in der unteren
rechten Ecke antippst.
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1) Einrichtung von TOTP
Mobile-Ansicht (5 von 7)

Sie konnen sich zwischen QR-Code scannen oder
Manuell eingeben entscheiden. Anschlie3end klicken

ie auf ,,Manuell eingeben®, da Sie den Code zuvor
schon kopiert haben.

i
I

I

I

JR—

1

Authenticator H
I

I

Danach geben Sie einen frei wahlbaren Kontonamen i
an und fugen den kopierten Schlussel hinzu. Nach der -
manuellen Eingabe, klicken Sie auf ,,Speichern. i

Keine Eintrdge gefunden Kontoname

|

Schliissel

Es gibt keine zu zeigenden Codes. Fige Eintrage
hinzu, indem du das Plus-Zeichen in der unteren
rechten Ecke antippst.

Neuen Eintrag hinzufiigen

L —

Hinweis: Diese Authenticator-App ist nur exemplarisch
dargestellt, jede Authenticator-App hat eine andere
Darstellung und Funktionsweise.

Speichern

%2 QR-Code scannen

# Manuell eingeben Abbrechen
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1) Einrichtung von TOTP
Mobile-Ansicht (6 von 7)

er 6-stelligen Authentifizierungscode ist zu sehen. Sie

onnen ihn nun kopieren.

2 0

Zweiten Faktor einrichten

Mit einem standig neu erzeuglen Code aus einer Authenticalor- oder Passworl-Manger-
App schiitzen Sie Ihr Konto, 2.8. wenn lhr Passwort gestohlen wird.

Authenticator

Biltealle it * miarkerten Felder ausfuillen

Bundesagentur fiir Arbeit

375920

1. Schritt: Schliissel in App hinzufiigen

Information 2ur 0/ g einer
fir einen zwelten Faklor (TOTP) finden Sie her

Danach geben Sie den in der Authenticator-App zu o

| arbeitsagenturce

sehenden 6-stelligen kopierten Code ein und klicken
auf ”Bestétigen“ ) \_om»«uaacamounvmwvscnczwcv‘ o)

2. Schritt: Erzeugten Code eingeben

Hinweis: Diese Authenticator-App ist nur exemplarisch
dargestellt, jede Authenticator-App hat eine andere :
Darstellung und Funktionsweise.

Sie kehren auf die Seite der Bundesagentur fur Arbeit
zuruck.

Abbrechen
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1) Einrichtung von TOTP
Mobile-Ansicht (7 von 7)

A

... > Anmeldung

Zweiten Faktor einrichten

Erfolg

Sie haben einen zweiten Faktor fiir diese Konto erfolgreich
eingerichtet! Beachten Sie: Sollte bereits zuver ein zweiter
Faktor eingerichtet gewesen sein, wurde dieser ersetzt

i Abschlief3end wird die erfolgreiche Einrichtung
1 angezeigt. Mit Klick auf ,,Weiter* gelangen Sie auf Ihr
1 Profil.

Startseite

Profil

9 Max Mustermann
Kundennummer: 123A01913

5

= § B O

Postfach Bescheide Termine Verlauf

lhr personlicher @
ont,

Erau ﬂllggterfrau

= Musterfrau @arbeitsgentur.de

A, (0800) 4555520

e Bundesagentur fir Arbeit
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1) Einrichtung von TOTP

Desktop-Ansicht (1 von 12)

\ Gebiindensprache b Leichta Sprache ® Deutsch |---.----T------.---------------.- _________ '
A — S = Mend I Sie befinden sich auf der Startseite der :
ingt weiter. . . ' 1
--------- i Bundesagentur fur Arbeit und klicken auf
Startseite > Privatpersonen 1 1
i ,Anmelden“. H
S ——
Willkommen, wie konnen wir Sie weiterbringen?
Privatpersonen  Unternehmen  Institutionen
Unsere Angebote fiir Biirgerinnen und Biirger
LR c
-‘ —
i Ei
Arbeitslos und Arbeit finden Schule, Ausbildung und
Studium
Jobsuche - Arbeitsuchend/ Dein Weg in den Beruf - Dein Weg
arbeitslos melden zum Studium - Check-U - Das
Arbeitslosengeld - Biirgergeld Erkundungstool - Betriebliche
Kurzarbeitergeld Ausbildungsplitze - Schulische
Das Weiterbildungsportal ,mein NOW* Insolvenzgeld - Jobsuche Giber Ausbildungsplitze - Duale
. 2. " - ” Personalvermittlung Studienplatze - Studiengéange
Warum auch immer Sie sich beruflich weiterbilden m&chten — mit ,mein NOW’ i
Existenzgriindung Berufsberatung
gelingt es lhnen!
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1) Einrichtung von TOTP
Desktop-Ansicht (2 von 12)

W Gebirdensprache & Leichte Sprache r K . K . . K 1
’G‘ Bundesagentur fiir Arbeit Q Suche ____I Sle Wahlen dle Anmeldemog“Chke|t :
I ,Bundesagentur fir Arbeit* aus. i

Startseite > Anmeldung

Anmelden

Hier kénnen Sie sich fir die Online-Angebote der Bundesagentur fir Arbeit anmelden. Dazu gehéren auch die
Angebote der Jobcenter und der Familienkasse.

0 Informationen zur sicheren und komfortablen Anmeldung sowie zur Kontoumstellung

@ Das passende Konto finden

: Bundesagentur
bund D ©® Q fiir Arbeit
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1) Einrichtung von TOTP
Desktop-Ansicht (3 von 12)

ie melden sich wie gewohnt in Inrem BA- |}
onto an und klicken anschlielRend auf i
1
]

' Gebdrdensprache & Leichte Sprache @ Deutsch v

Q Bundesagentur fiir Arbeit Q Suche = Menii

bringt weiter. -

Startseite > Anmeldung

1
1

S Ny
P2

Anmeldung

Melden Sie sich bitte mit Ihren Zugangsdaten an.

o~ Mit Passkey anmelden —» Benutzername / E-Mail-Adresse vergessen
- Passwort vergessen

odef — @ Hilfe bei Problemen rund um die Anmeldung

Benutzername / E-Mail-Adresse

Passwort
| °|

__________________________________ -

Noch kein Benutzerkonto? Jetzt registrieren
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1) Einrichtung von TOTP
Desktop-Ansicht (4 von 12)

Q Bundesagentur fiir Arbeit

bringt weiter.

Startseite > Anmeldung

Sicherheitshinweis

Der Schutz Ihrer Daten ist uns wichtig. Aus diesem Grund bieten wir nur noch Anmeldevarianten mit mehreren
Faktoren an.

Sichern Sie lhre Anmeldung ah:

Passkey einrichten
Statt einem Passwort verwenden Sie einen Passkey, auf den Sie bei jeder Anmeldung zugreifen milssen (;
iiber das Betriebssystem oder ein Passwort-Manager-Programm).

8.

Zweiter Faktor einrichten

W Gebirdensprache & Leichte Sprache @ Deutsch + r - . ) - - - 1
Q swhe [ abmelden = wend i Sie bekommen einen Sicherheitshinweis |
___! und kénnen Passkey oder einen Zweiten |
== . . . . . 1
1| Faktor einrichten. Sie klicken auf ,,Zweiter I
i | Faktor einrichten®. I
: —————————————————————————————————————— -
]
]
]
]
Weitere Informationen :
@ Sichere und komfortable Anmeldung :
ey Informationen zur g ihres 1
Kontos (BSI) ]
]
________________________ -

Sie werden bei jeder Anmeldung mit einem Passwort zusatzlich nach einem TOTP-Code gefragt

e Bundesagentur fir Arbeit Screenbook TOTP,

April 2025 © Bundesagentur fir Arbeit Seite 15



1) Einrichtung von TOTP
Desktop-Ansicht (5 von 12)

¥ Gobiirdensprache & Leichte Sprache :— ______________________________________
’G‘ Bundesagi?t::'fijr;Arbeit Q Suche @ Abmelden : AnSChIleBend konnen Sle den ZWelten :
ingt weiter. . . . . . 1
i Faktor einrichten. Sie konnen mit dem i
Startseit —_— . . . . . . 1
r—=1 Klick auf ,,hier” eine ausfuhrliche Schritt- I
I I f-- 0 . . . .

: - r-Schritt-Anleitung 6ffnen. Sie klicken auf !
Zweiten Faktor einrichten P u . S?‘ tt eitung offnen. Sie klicken au !
Mit einem standig neu erzeugten Code aus einer Authenticator- oder Passwort-Manger-App schiitzen Sie |hr : : 7 hler 1
Konto, 2.B. wenn T ges1gh|en . I -------------------------------------- -,

1
1
1
Bitte alle mit * markierten Felder ausfullen 1
1
1. Schritt: Schliissel in App hinzufiigen Kontoname ) :
Information zur Einrichtun arbeitsagentur.de ‘ | 1
g/Nutzung einer L J
Authenticator-/Passwort-Manager-App fiir einen zweiten :
Faktor (TOTP) finden Siefiier] Schllissel ) 1
[MJUD $6DW JAYD CTTX GFVH SY3U HA3D QN3M ‘ | 1
1 1
e e e e —————— Ll
2. Schritt: Erzeugten Code eingeben b-steliger Code (TOTP) *
Geben Sie den von lhrer Authenticator-/Passwort-Manager-
App aktuell erzeugten Code ein. Der Code erneuert sich alle
30 Sekunden.
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1) Einrichtung von TOTP

Desktop-Ansicht (6 von 12)

 Gebirdensprache & Leichte Sprache & Deutsch

Q suche

77 Bundesagentur fiir Arbeit @ Anmelden
b

ringt weiter.

Startseite > Zwei-Faktor-Authentifizierung

Zweiter Faktor fiir mehr Sicherheit

Sie kénnen Ihre Anmeldung mit Benutzername und Passwort zusatzlich mit einem zweiten Faktor absichern

Durch das TOTP-Verfahren (englischer Fachbegriff: Time-based One-time Password, Abkiirzung:
TOTP) schiltzen Sie Ihre Daten besonders wirksam, da zuséitzlich zu Ihrem Passwort ein aktuell
erzeugter Code abgefragt wird. Der Code wird iiber eine Authenticator-App erzeugt und ist nur 30
Sekunden lang giiltig. Das macht das Passwort alleine uninteressant fiir Schadsoftware, die Daten
ausspaht

Q  Hinweis: Nach Einrichtung eines zweiten Faktors st die zusétzliche Eingabe des aktuell
erzeugten Codes bei der Anmeldung mit E-Mail und Passwort immer erforderlich.

Einen zweiten Faktor einrichten

Starten Sie direkt in Ihren Kontoeinstellungen mit der Einrichtung eines zweiten Faktors (TOTP),
Kiicken Sie hierfiir in den " auf den Meniipunkt
.Zwei-Faktor-Verfahren (TOTP) einrichten und andern".

TOTP jetzt einrichten

unter

Schritt fiir Schritt zum zweiten Faktor

= Meni

@ Wichtig: Bei Fragen oder
Problemen mit Ihrer
Authenticator-App wenden
Sie sich an den jeweiligen
Anbieter. Die
Bundesagentur fiir Arbeit
kann Sie dabei leider nicht
unterstiitzen.

1 > Authenticator-App herunterladen

Fir das TOTP-Verfahren bendtigen Sie eine Authenticator-App oder einen Passwort-Manager mit TOTP-
Unterstiitzung auf Ihrem Gerat.

\.

~N

/

Sie sehen nun auf der weiteren Seite
Schritte fur die Einrichtung der Zwei-
Faktor-Authentifizierung. Sie werden
aufgefordert aus dem App-Store eine
Authenticator-App herunterzuladen. Im
Anschluss wahlen Sie eine Authenticator-
App aus und laden Sie herunter.

A e ——

e Bundesagentur fir Arbeit
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1) Einrichtung von TOTP
Desktop-Ansicht (7 von 12)

 Gebiirdensprache & Leichte Sprache :' - ' - " """"""""""""""""""""
’G‘ Bundesagentur fiir Arbeit Q Suche @ Abmelden : Sle konnen nun den ZU Sehenden QR‘ :
I Code scannen oder den Schllssel in die i
artseite . . . 1
B i~=1 Authenticator-App eingeben. Anschliefend |
1 1 . . I
Zweiten Faktor einrichten o wechsel_n Sie auf die heruntergeladenen |
Mit einem standig neu erzeugten Code aus einer Authenticator- oder Passwort-Manger-App schiitzen Sie |hr : : AUthentlcator-App 1
Konto, z.B. wenn Ihr Passwort gestohlen wird. | o e o o o o o o o o e - ]
]
]
]
Bitte alle mit * markierten Felder ausfii ]
i
1. Schritt: Schliissel in App hinzufiigen Kontoname ) 1
Inf N E htung/N g | arbeitsagentur.de ‘ | ]
nformation zur Einrichtung utzung einer I
Authenticator-/Passwort-Manager-App fiir einen zweiten —
Faktor (TOTP) finden Sie hier schlusse\ N
|; MJUD S6DW JAYD CTTX GFVH SY3U HA3D QN3M ‘ |
J
. . , . Hinweis: Sie befinden sich wieder auf der
2. Schritt: Erzeugten Code eingeben G-stelliger Code (TOTR) ) . .
Geben Sie den von lhrer Authenticator-/Passwort-Manager- L J Eln rlChtU ngSSGIte
e G oo anle Fur das einscannen des QR-Codes kann
ggf. ein Screenshot gezogen werden und
so eingepflegt werden. Oder es wird aus
der Desktop-Ansicht abgescannt.
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1) Einrichtung von TOTP
Desktop-Ansicht (8 von 12)

Authenticator

OF

Keine Eintrage gefunden

Es gibt keine zu zeigenden Codes. Flge Eintrage
hinzu, indem du das Plus-Zeichen in der unteren
rechten Ecke antippst.

ie 6ffnen die heruntergeladene Authenticator-App und i
licken auf das Plus (+) um ein QR-Code oder den H
chiissel einzugeben. i

n=w

ie kdbnnen sich zwischen QR-Code scannen oder i
Manuell eingeben entscheiden. Sie klicken auf , QR- |
|
1
1

9]

Code scannen” und scannen den Code auf dem
D

Hinweis: Sie befinden sich nun in der Authenticator-
App. Diese Authenticator-App ist nur exemplarisch
dargestellt, jede Authenticator-App hat eine andere
Darstellung und Funktionsweise.

Authenticator

=l
o

Keine Eintrdge gefunden
Es gibt keine zu zeigenden Codes. Fige Eintrage

hinzu, indem du das Plus-Zeichen in der unteren
rechten Ecke antippst.

Neuen Eintrag hinzufiigen

22 QR-Code scannen

# Manuell eingeben

Q Bundesagentur fir Arbeit
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1) Einrichtung von TOTP
Desktop-Ansicht (9 von 12)

-09:38 7 ... T

Scanne einen QR-Code

# Code manuell eingeben

ow
o
o
0]
3
~—
o
)
3
Q
[
(72])
«Q
D
«Q
2
Q
[
~—
0]
=)
3
@
o
@,
_3

Bundesagentur fiir Arbeit

375920

Q Bundesagentur fir Arbeit
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1) Einrichtung von TOTP
Desktop-Ansicht (10 von 12)

’G‘ Bundesagentur fiir Arbeit

bringt weiter.

Startseite

Zweiten Faktor einrichten

Konto, z.B. wenn Ihr Passwort gestohlen wird.

1. Schritt: Schliissel in App hinzufiigen

Information zur Einrichtung/Nutzung einer
Authenticator-/Passwort-Manager-App fiir einen zweiten
Faktor (TOTP) finden Sie hier

2. Schritt: Erzeugten Code eingeben

Geben Sie den von lhrer Authenticator-/Passwort-Manager-
App aktuell erzeugten Code ein. Der Code erneuert sich alle
30 Sekunden.

Mit einem standig neu erzeugten Code aus einer Authenticator- oder Passwort-Manger-App schiitzen Sie |hr

W Gebdrdensprache & Leichte Sprache -

Q Suche @ Abmelden

Bitte alle mit * markierten Felder ausfiillen

Kontoname

arbeitsagentur.de ‘ |
Schlissel
[ MJUD S6DW JAYD CTTX GFVH SY3U HA3D QN3M ‘ |

6-stelliger Code (TOTP) *

Abbrechen | Bestitigen I-—

Sie geben nun den in der Authenticator- H
App zu sehenden 6-stelligen Code ein und i
klicken auf ,,Bestatigen®. i

Hinweis: Sie befinden sich nun wieder auf

der Seite der Bundesagentur fur Arbeit.

e Bundesagentur fir Arbeit
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1) Einrichtung von TOTP
Desktop-Ansicht (11 von 12)

¥ Gebirdensprache & Leichte Sprache r------_- ------- .----.--------.- -----------
0 Bundesagentur fiir Arbeit Q_ Suche @ Abmelden : AbSChIIeBe nd erd d Ie erf0|gre|Che :
r~=-1 Einrichtung angezeigt. Mit Klick auf i
artseite 1 = . . 1
B i 1 »Weiter” gelangen Sie auf Ihr Profil. I
I o o o
Zweiten Faktor einrichten !
i
1
Erfolg :
Sie haben einen zweiten Faktor fir diese Konto erfolgreich eingerichtet! Beachten Sie: Sollte bereits zuver ein zweiter Faktor eingerichtet gewesen sein, wurde dieser :
ersetzt. i
i
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1) Einrichtung von TOTP
Desktop-Ansicht (12 von 12)

i IAT S Sy DS I- - _ - _ —— _ _________________ _ _______ :
12 Bundesagentur far ari Qsce & O @ profi = wens - 1 Sie befinden sich nach der erfolgreichen |
i 1 Anmeldung in lhrem Profil. i
SorEn : - ]
1
1
Profil !
1
‘ 8 Max Mustermann | & = B ¢ H
Postfach Bescheide Termine Verlauf 1
1
—
SICHERHEIT o | NEU |
bund’ID© | ]r|
-
Zugang zu allen eServices - mit Ein Konto - mehrere Profile
passendem Vertrauensniveau
Mit BundID steht eine zusatzliche Form der Sie konnen unsere digitalen Angebote - privat
Anmeldung an unserem Online-Portal zur und geschaftlich - Gber ein persénliches Konto
Verfiigung mit verschiedenen Profilen nutzen.
e Bundesagentur fiir Arbeit Screenbook TOTP, April 2025 © Bundesagentur fiir Arbeit Seite 23



a) Einrichtung von TOTP (BundID oder Passkey + Passwort)

WWW
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Mobile-Ansicht (1 von 4)

Sie befinden sich zuerst auf der Startseite der
Bundesagentur fur Arbeit.

Willkommen, wie konnen wir Sie
weiterbringen?

Hier konnen Sie sich fir die Online-Angebote der Bundesagentur fiir
Arbeit anmelden. Dazu gehdren auch die Angebote der Jobcenter und
lder Familienkasse.

0 Informationen zur sicheren und komfortablen Anmeldung
sowie zur Kontoumstellung

! @ Das passende Konto finden

Unsere Angebote fiir Biirgerinnen und

] ! . .. L . . 1
ot 1 AnschlieBend wahlen Sie die Anmeldemoglichkeit I i
T - --rli TT [q;;
i »BundID“ oder ,,Bundesagentur fiir Arbeit* aus. o bund [D®
------------------------------------------------- * : [ O wmeldewmegistien |
1
1
: /) Bundesagent
Das Weiterhildungsportal ,mein NOW* 1 "un esggen ur
Warum auch immer Sie sich beruflch weiterbilden méchten - mit L & fiir Arbeit

.mein NOW* gelingt es Ihnen!

Anmelden/Registrieren

Arbeitslos und Arbeit finden

e Bundesagentur fiir Arbeit Screenbook TOTP, April 2025 © Bundesagentur fiir Arbeit Seite 25



a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Mobile-Ansicht (2 von 4)

i Sie haben auf Bundesagentur fiir Arbeit geklickt und

1
1
--E mochten sich wie gewohnt in Ihrem BA-Konto i
1
1
1

... » Anmeldung r
]
i 1 anmelden und klicken auf ,,Anmelden*.
1 T o e e e e

Anmeldun i ) o

g i Sie bekommen diesen Sicherheitshinweis, wenn Sie Sicherheitshinweis

Melden Sie sich bitte mit lhren Zugangsdaten an. : ] . ’ S S—S e ——
: SICh mlt PaSSkey Oder BundID anmelden und GrundblelenwunurnochAnmeIdev:nantenmn
I aullerdem ein Passwort ohne TOTP haben. [melwsean Ftdoren s

o5 Mitkasskey someloen i Sie konnen eine zweiten Faktor (TOTP) einrichten oder
i entfernen lhren Passwort. Sichern Sie lhre Anmeldung
oder : ab:

Benutzername / E-Mail-Adresse ] Mit einem Klick auf ,Zweiter Faktor einrichten®, kdbnnen E———
1 . . . . . . Sie werden bei jeder Anmeldung mit einem Passwort

| i Sie die Einrichtung wie auf den Folien 7 — 12 o :

P Saor] I vornehmen. Posswartendernen
1 ey

| o ! -
]
1 1 Sie klicken auf ,,Passwort entfernen. [
]
]

I
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Mobile-Ansicht (3 von 4)

(o BN ?))
3 o
o: X
L: =
Q <
® o
S5 35
o
o 2
>3
S<
o
)
8 c
s>
Q5
)
»
"
s
)
-~
o
S
=
®
=
S
)
=ls
[
=)
a

Passwort entfernen
bestatigen

Abschliel’end wird die Meldung, dass Sie |hr Passwort i
erfolgreich entfernt haben angezeigt. Mit Klick auf -5
,Weiter®“ gelangen Sie auf Ihr Profil. i

@ Passwort erfolgreich entfernt

Wenn Sie Ihr Passwort aus Ihrem Konto
entfernen, kénnen Sie sich ausschlieBlich
mit Passkey oder BundID anmelden.
Beachten Sie, dass ein Passkey auf allen
Geraten, die sie zur Anmeldung nutzen,
verfligbar sein muss.

Ihr Konto ist ab sofort durchgehend mit
einem zweiten Faktor abgesichert.
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Mobile-Ansicht (4 von 4)

--l Sle befinden sich nun auf Ihr Profil. i

09:18 7

(A

Startseite

Profil

Max Mustermann
& Kundennummer 1 123A01913

lhr personlicher @

E’gLP tﬂﬂtsterfrau

[} Musterfrau @arbeitsgentur.de
% (0800) 4555520
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (1 von 7)

\ Gebiindensprache b Leichta Sprache ® Deutsch r--.----T------. _______________ _ _________ '
Y — Bl s = bons i Sie befinden sich auf der Startseite der |
: . . . 1
----------- i Bundesagentur fur Arbeit und klicken auf
Startseite > Privatpersonen 1 1
1 ,Anmelden®. H
L e e e e e e e e e e -
Willkommen, wie konnen wir Sie weiterbringen?
Privatpersonen  Unternehmen  Institutionen
Unsere Angebote fiir Biirgerinnen und Biirger
LR J .
-‘ —
i Ei
Arbeitslos und Arbeit finden Schule, Ausbildung und
Studium
Jobsuche - Arbeitsuchend/ Dein Weg in den Beruf - Dein Weg
arbeitslos melden zum Studium - Check-U - Das
l ngeld - Biirgergeld Erkundungstool - Betriebliche
Kur; rgeld Ausbildungspldtze - Schulische
Das Weiterbildungsportal ,mein NOW* Insolvenzgeld - Jobsuche Giber Ausbildungsplitze - Duale
. = - ” Personal Ivermi ttlung Studienplatze - Studiengéange
Warum auch immer Sie sich beruflich weiterbilden m&chten — mit ,mein NOW’ i
Existenzgriindung Berufsberatung
gelingt es lhnen!
Q Bundesagentur fiir Arbeit Screenbook TOTP, April 2025 © Bundesagentur fiir Arbeit Seite 29



a) Einrichtung von TOTP (BundID oder Passkey + Passwort)

Desktop-Ansicht (2 von 7)

\ Gebirdensprache & Leichte Sprache r ______________________________________ 1

’G‘ Bundesagentur fiir Arbeit Q Suche -: Sle Wahlen dle Anmeldemog“Chke|t :

bringt weiter. = . . 1

! I ,Bundesagentur fiir Arbeit* aus. i

Sterseite > Anmeldung 1 e e e
1
1
1
Anmelden I
Hier k&nnen Sie sich fir die Online-Angebete der Bundesagentur fiir Arbeit anmelden. Dazu gehdren auch die 1
Angebote der Jobcenter und der Familienkasse. :
1
1
0 Informationen zur sicheren und komfortablen Anmeldung sowie zur Kentoumstellung :
o Das passende Konto finden :
1
: Q Bundesagentur :
bund fur Arbeit 1
--------------- —-——
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (3 von 7)

¥ Gebiirdensprache & Leichte Sprache & Deutsch v ""."""""."".""""". """""" 1
e Bundesagentur fiir Arbeit Q Suche = Menii : Sle melden SlCh wie geWOhnt N Ihrem BA‘ :
bringt weiter. - . .
i-—4 Konto an und klicken anschlieRend auf i
tartseite > Anmeldun I I
i fametdung I s<Anmelden®. :
Anmeldung

Melden Sie sich bitte mit Ihren Zugangsdaten an.

o~ Mit Passkey anmelden —» Benutzername / E-Mail-Adresse vergessen
- Passwort vergessen

odef — @ Hilfe bei Problemen rund um die Anmeldung

Benutzername / E-Mail-Adresse
Passwort

| e

.................................. L

Noch kein Benutzerkonto? Jetzt registrieren
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)

Desktop-Ansicht (4 von 7)

W Gebérdensprache & Leichte Sprache @ Deutsch v

Q Bundesagentur fiir Arbeit
bringt weiter.

Startseite > Anmeldung

Sicherheitshinweis

Der Schutz Ihrer Daten ist uns wichtig. Aus diesem Grund bieten wir nur noch Anmeldevarianten mit mehreren
Faktoren an.

Sichern Sie lhre Anmeldung ab:

Zweiter Faktor

Q Suche [> Abmelden = Menii

Weitere Informationen
@ Sichere und komfortable Anmeldung

& Allgemeine Informationen zur Absicherung ihres
Kontos (BSI)

Falls Sie BundID oder Passkey + Passwort
eingerichtet haben, bekommen Sie diesen
Sicherheitshinweis. Sie kdnnen eine
zweiten Faktor (TOTP) einrichten oder
entfernen lhren Passwort.

Mit einem Klick auf ,Zweiter Faktor
einrichten®, kdbnnen Sie die Einrichtung wie
auf den Folien 17 — 24 vornehmen.

Passkey oder BundID an T e e e e e e e e e e ——— r=1
1
i
== !

1 1

'--1 Sie klicken auf ,,Passwort entfernen. H

L o o e e - - &4
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (5 von 7)

Sie klicken erneut auf ,,Passwort
entfernen” und bestatigen den Vorgang.

Passwort entfernen bestatigen X

Wenn Sie Ihr Passwort aus lhrem Konto entfernen, kénnen Sie sich ausschlieBlich mit Passkey oder
BundID anmelden. Beachten Sie, dass ein Passkey auf allen Geraten, die sie zur Anmeldung nutzen,

verfilgbar sein muss.
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a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (6 von 7)

12 undesagentur i Arheit ,,e i ® E,den i Abschlietend wird die Meldung, dass Sie
— ___ Inr Passwort erfolgreich entfernt haben
I angezeigt. Mit Klick auf ,,Weiter* gelangen

LSleauflhr Profil, ]

Startseite

Sicherheitshinweis

Passwort erfolgreich entfernt
Ihr Konto ist ab sofort durchgehend mit einem zweiten Faktor abgesichert.

Q Bundesagentur fiir Arbeit Screenbook TOTP, April 2025 © Bundesagentur fiir Arbeit Seite 34



a) Einrichtung von TOTP (BundID oder Passkey + Passwort)
Desktop-Ansicht (7 von 7)

W Gebdrdensprache & Leichte Sprache @& Deutsch « l- . . . . :
12 Bundesagentur far ari Qsce & O @ profi = wens - 1 Sie beflnden_ sich nach dgr erfolgreichen |
i 1 Anmeldung in lhrem Profil. i
Startseite : o ]
1
1
Profil I
1
‘& Max Mustermann | & p:i.. BE“ r V(if H
i
e e o

SICHERHEIT = B - } = B - m
bund'ID® ‘ =_[=
-

Zugang zu allen eServices - mit Ein Konto - mehrere Profile
passendem Vertrauensniveau

Mit BundID steht eine zusatzliche Form der Sie konnen unsere digitalen Angebote - privat
Anmeldung an unserem Online-Portal zur und geschaftlich - Gber ein persénliches Konto
Verfiigung mit verschiedenen Profilen nutzen.
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2) Anmeldung mit TOTP

WWW
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2) Anmeldung mit TOTP
Mobile-Ansicht (1 von 4)

Sie befinden sich zuerst auf der Startseite der
Bundesagentur fur Arbeit.

Willkommen, wie konnen wir Sie
weiterbringen?

Unsere Angebote fiir Biirgerinnen und
. ]

ot I AnschlieRend wahlen Sie die Anmeldeméglichkeit

1

1

' »Bundesagentur fur Arbeit*“ aus.

Das Weiterhildungsportal ,mein NOW*

Warum auch immer Sie sich beruflich weiterbilden mdchten - mit
.mein NOW* gelingt es Ihnen!

- Hinweis: Die BundID bietet bisher keine Anmeldung
mit TOTP an.

Arbeitslos und Arbeit finden

N——

Hier konnen Sie sich fir die Online-Angebote der Bundesagentur fiir
Arbeit anmelden. Dazu gehdren auch die Angebote der Jobcenter und
lder Familienkasse.

o Informationen zur sicheren und komfortablen Anmeldung
sowie zur Kontoumstellung

| @ Das passende Konto finden

bund /D ©

0 Bundesagentur

fiir Arbeit

Anmelden/Registrieren
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2) Anmeldung mit TOTP
Mobile-Ansicht (2 von 4)

... » Anmeldung

Anmeldung

Melden Sie sich bitte mit lhren Zugangsdaten an.

o~ Mit Passkey anmelden

oder

Benutzername / E-Mail-Adresse

i Sie melden sich wie gewohnt in Inrem BA-Konto an
i und klicken auf ,,Anmelden*.

Sie gelangen auf die Authentifizierungsseite. Um den 6-
stelligen Authentifizierungscode zu bekommen, 6ffnen
Sie die Authenticator-App.

Code aus Authenticator-App
eingeben

Zweiter Faktor: Geben Sie einen aktuell erzeugten Code aus
Ihrer Authenticator-/Passwort-Manager-App ein. Der Code wird

alle 30 Sekunden erneuert und ist dann fiir maximal 30
Sekunden giiltig.

Bitte alle mit * markierten Felder ausfiillen

Aktuell erzeugter Code

6-stelliger Code (TOTP)*

@ ch habe keinen Zugriff auf die App.

e Bundesagentur fir Arbeit
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2) Anmeldung mit TOTP
Mobile-Ansicht (3 von 4)

Bundesagentur fiir Arbeit

375920

Anschliel3end befinden Sie sich in der Authenticator-
App und kopieren den zu sehenden
Authentifizierungscode.

pmmmd e

Sie kopieren den 6-stelligen Authentifizierungscode von
der Authentifizierungs-App in das leere Feld und klicken
auf ,,Bestatigen“.

Hinweis: Sie wechseln die App und kehren auf die
Seite der Bundesagentur flr Arbeit zurlck.

Code aus Authenticator-App
eingeben

Zweiter Faktor: Geben Sie einen aktuell erzeugten Code aus

Ihrer Authenticator-/Passwort-Manager-App ein. Der Code wird
alle 30 Sekunden erneuert und ist dann fiir maximal 30
Sekunden giiltig.

Bitte alle mit * markierten Felder ausfiillen

Aktuell erzeugter Code

6-stelliger Code (TOTP)*

@ ch habe keinen Zugriff auf die App.

Bestitigen

e Bundesagentur fir Arbeit
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2) Anmeldung mit TOTP
Mobile-Ansicht (4 von 4)

bschlieRend, nach der Anmeldung, gelangen Sie auf i
Ihr Profil. i

>

09:18 47

n

Starlseite

Profil

9 Max Mustermann
Kundennummer: 123A01913

= p B C

Postfach Bescheide Termine Verlauf
lhr personlicher @
ontakt
Erau Musterfrau
= Musterfrau @arbeitsgentur.de

A, (0800) 4555520
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2) Anmeldung mit TOTP

Desktop-Ansicht (1 von 7)

\ Gebiindensprache b Leichta Sprache ® Deutsch r--.----T------.---------------.- _________ '
A — S = Mend 1 Sie befinden sich auf der Startseite der :
ingt weiter. . . ' 1
------ I Bundesagentur fur Arbeit und klicken auf |
Startseite > Privatpersonen 1
i »Anmelden*. H
U ———— -
Willkommen, wie konnen wir Sie weiterbringen?
Privatpersonen  Unternehmen  Institutionen
Unsere Angebote fiir Biirgerinnen und Biirger
LR c
-‘ —
i Ei
Arbeitslos und Arbeit finden Schule, Ausbildung und
Studium
Jobsuche - Arbeitsuchend/ Dein Weg in den Beruf - Dein Weg
arbeitslos melden zum Studium - Check-U - Das
Arbeitslosengeld - Biirgergeld Erkundungstool - Betriebliche
Kurzarbeitergeld Ausbildungsplitze - Schulische
Das Weiterbildungsportal ,mein NOW* Insolvenzgeld - Jobsuche Giber Ausbildungsplitze - Duale
. 2. " - ” Personalvermittlung Studienplatze - Studiengéange
Warum auch immer Sie sich beruflich weiterbilden m&chten — mit ,mein NOW’ i
Existenzgriindung Berufsberatung
gelingt es lhnen!
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2) Anmeldung mit TOTP
Desktop-Ansicht (2 von 7)

W Gebdrdensprache & Leichte Sprache r K . K . . K 1

72\ Bundesagentur fir Arbeit &, suche ] Sie wahlen die Anmeldemadglichkeit H

S i ,,Bundesagentur fiir Arbeit“ aus. i

Startseite > Anmeldung '——————————_____________________________I
Anmelden

Hier kénnen Sie sich fir die Online-Angebote der Bundesagentur flr Arbeit anmelden. Dazu gehoren auch die
Angebote der Jobcenter und der Familienkasse.

o Informationen zur sicheren und komfortablen Anmeldung sowie zur Kontoumstellung

@ Das passende Konto finden

: Bundesagentur
bund D ©® Q fiir Arbeit
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2) Anmeldung mit TOTP
Desktop-Ansicht (3 von 7)

¥ Gebiirdensprache & Leichie Sprache = Deutsch v [t 1
/) Bundesagentur fir Arbeit Q suche = Ment 1 Sie melden sich wie gewohnt in Inrem BA- |}
bringt weiter. - 1 . . 1
-
P Konto an und klicken anschlieffend auf :
Startseite > Anmeldung 1 113
i 1 ,Anmelden. 1
1 e !
1
Anmeldung I
Melden Sie sich bitte mit lhren Zugangsdaten an ]
1
1
1
o= Mit Passkey anmelden —» Benutzername / E-Mail-Adresse vergessen :
- Passwort vergessen ]
odef —4m8 — @ Hilfe bei Problemen rund um die Anmeldung :
1
Benutzername / E-Mail-Adresse :
| | ]
1
Passwort 1
1
| o] I
1
1
= :
__________________________________ e
Noch kein Benutzerkonto? Jetzt registrieren.
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2) Anmeldung mit TOTP
Desktop-Ansicht (4 von 7)

¥ Gebdrdensprache & Leichte Sprache 1 . . 1

’;‘ Bundesagmmgg\rbeit Q suche (@ Abmelden : Sle gelangen an dle :

; Authentifizierungsseite. Um den 6-stelligen |

Startseite '--i g 1

P! Authentifizierungscode zu bekommen, I

. . 1 A . . . _ 1

Code aus Authenticator-App eingeben H l_gffl’l_e_n_§16i fj_'e_ ﬁ_l,l_tb_ep_tl_ci’:l_tgr_ﬁ_p_p_. .......... !
Zweiter Faktor: Geben Sie einen aktuell erzeugten Code aus lhrer Authenticator-/Passwort-Manager-App ein. Der :
Code wird alle 30 Sekunden erneuert und ist dann fir maximal 30 Sekunden giltig. 1
1
o e o

Aktuell erzeugter Code 6-stelliger Gode (TOTP)*

(

@ Ich habe keinen Zugriff auf die App
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2) Anmeldung mit TOTP
Desktop-Ansicht (5 von 7)

___i Sie befinden sich in der Authenticator-App und sehen i
i den Authentifizierungscode. !

Authenticator

Bundesagentur fiir Arbeit

375920
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2) Anmeldung mit TOTP
Desktop-Ansicht (6 von 7)

¥ Gebdrdensprache & Leichte Sprache -

"‘ BundesaginturfiirArbeit QU Suche @ Abmelden i Sie geben den 6'Ste"igen
1 Authentifizierungscode von der

Startseite

r . . .
i | Authenticator-App in das leere Feld ein
i A 1 1 H a4 13
Code aus Authenticator-App eingeben ! H und klicken auf ,,Bestatigen®.
Zweiter Faktor: Geben Sie einen aktuell erzeugten Code aus |hrer Authenticator-/Passwort-Manager-App ein. Der | T T T T E T EEEmEEmmmmmmmmmmmmmmm——
Code wird alle 30 Sekunden erneuert und ist dann fir maximal 30 Sekunden giltig. :
1
1
Bitte alle mit * markierten Felder ausfiilen 1
i
Aktuell erzeugter Code F'S‘E”‘qe’ Code (TOTP)* :
‘ -=I

@ Ich habe keinen Zugriff auf die App

Hinweis: Sie befinden sich wieder auf der
Seite der Bundesagentur fur Arbeit.
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2) Anmeldung mit TOTP
Desktop-Ansicht (7 von 7)

i IAT S Sy DS I- - _ - _ —— _ _________________ _ _______ :
12 Bundesagentur far ari Qsce & O @ profi = wens - 1 Sie befinden sich nach der erfolgreichen |
i 1 Anmeldung in lhrem Profil. i
SorEn : - ]
1
1
Profil !
1
‘ 8 Max Mustermann | & = B ¢ H
Postfach Bescheide Termine Verlauf 1
1
—
SICHERHEIT o | NEU |
bund’ID© | ]r|
-
Zugang zu allen eServices - mit Ein Konto - mehrere Profile
passendem Vertrauensniveau
Mit BundID steht eine zusatzliche Form der Sie konnen unsere digitalen Angebote - privat
Anmeldung an unserem Online-Portal zur und geschaftlich - Gber ein persénliches Konto
Verfiigung mit verschiedenen Profilen nutzen.
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Ende
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