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Nutzung der BA-Rollen zur Vergabe von Zugriffsrechten-
Bezug
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SGB Il Weisung
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Bezug:

e Weisung 201803015 vom 20.03.2018 — Verbindliche Einfuhrung der BA-Rollenliste
zur Vergabe von Zugriffsrechten

Aufhebung von Regelungen:

o Weisung 201803015 vom 20.03.2018 — Verbindliche Einfihrung der BA-Rollenliste
zur Vergabe von Zugriffsrechten

Zusammenfassung

Die Vergabe von IT-Berechtigungen durch die zustandige Fuhrungskraft an Mitarbeiterinnen
und Mitarbeiter erfolgt Gber den IM-Webshop grundsatzlich nur tGber BA-Rollen. Zusatzlich
bendtigte IT-Berechtigungen kénnen erganzend zur BA-Rolle bestellt werden.
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1. Ausgangssituation

Eine BA-Rolle ist eine fachverfahrenstibergreifende Zusammenfassung aller Zugriffsrechte,
die Mitarbeiterinnen und Mitarbeiter zur Erledigung ihrer Aufgaben in den dazu bendtigten
(IT-) Fachverfahren/Basisdiensten brauchen.

Die jeweils aktuelle BA-Rollenliste wird im Intranetauftritt der Informationssicherheit
veroffentlicht.

In der BA-Rolle ist auf Basis der jeweiligen fachlichen Berechtigungskonzepte, die auf der
Zentralen Ablage zur Verfugung stehen, festgelegt, welche IT-Verfahren und konkret welche
Verfahrensprofile fur die Aufgabenerledigung bendtigt werden. Eine BA-Rolle berucksichtigt
ausschlieflich die standardmaRig zu vergebenden Zugriffsberechtigungen. Zusatz- und
Sonderrechte werden nach unabdingbarem Erfordernis zusatzlich zur BA-Rolle vergeben.

Die Nutzung der BA-Rollen ist seit dem 15.04.2018 in den Bereichen SGB Il und
Familienkasse verbindlich, im Bereich SGB Il empfohlen.

2. Auftrag und Ziel

Die verpflichtende Verwendung von BA-Rollen mit den mit den fiir die Aufgabenerledigung
erforderlichen IT-Zugriffsberechtigungen fiir alle Mitarbeiterinnen und Mitarbeiter in den
Agenturen fur Arbeit, den Operativen Services, Internen Services und den Familienkassen
gilt weiterhin.

In Aufgabengebieten, fir die es aktuell keine BA-Rolle gibt, erfolgt die Berechtigungsvergabe
weiterhin Uber Einzelrechte durch die zustandige Fuhrungskraft. Fir die gemeinsamen
Einrichtungen (gE) gelten die Regelungen analog, die Nutzung der BA-Rollen wird
empfohlen.

Sofern das Rechteportfolio in einer bestehenden BA-Rolle fir die Erflllung der Aufgaben
nicht ausreichend ist, kdnnen — wie bisher — mit entsprechender fachlicher Begriindung
Berechtigungen fiir einzelne IT-Verfahren zuséatzlich Uber den Standardprozess im IM-
Webshop bestellt und durch die zustadndige Fihrungskraft genehmigt werden (Zusatz- oder
Sonderaufgaben 0.4.). Sofern ein fachlicher Bedarf an der Erweiterung einer BA-Rolle
erkannt wird, gilt der dazu festgelegte Anderungsprozess.

Mitarbeiterinnen und Mitarbeiter dirfen grundsatzlich nur eine BA-Rolle erhalten. Bei
besonderem, durch die Fihrungskraft bestatigtem Erfordernis, kann befristet eine zweite BA-
Rolle bestellt werden. Die Vorgaben des BA-Rollenmodells ergeben sich aus dem Konzept
zum BA-Rollenmodell.
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Bei der geplanten Vergabe von mehr als zwei BA-Rollen ist im Vorfeld zwingend eine zeitlich
befristete Genehmigung Uber die Informationssicherheit einzuholen. In diesem
Zusammenhang veranlasst die Informationssicherheit eine Prifung von méglichen
Rechtekonflikten, um die Arbeitsfahigkeit nicht zu gefahrden. Die ordnungsgemafie Vergabe
und Einhaltung der Vorgaben des BA-Rollenmodells wird stichprobenhaft von der
Informationssicherheit geprift.

3. Einzelauftrage

Die Agenturen fir Arbeit (AA), die Familienkassen (FamKa), Operativen Services (OS),
Service Center (SC) und Internen Services (IS) vergeben Berechtigungen flr die
Mitarbeiterinnen und Mitarbeiter grundsatzlich tGber BA-Rollen.

Den gemeinsamen Einrichtungen (gE) wird fur den Wirkungsbereich ihrer Dienststelle die
Bestellung und Vergabe von IT-Zugriffsberechtigungen grundsatzlich durch die Verwendung
von BA-Rollen SGB Il empfohlen.

4. Info

Entfalit

5. Haushalt
Entfallt

6. Beteiligung

Der Hauptpersonalrat wurde beteiligt.
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