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Zwei-Faktor-Verfahren (TOTP)

einrichten und andern

Durch das TOTP-Verfahren (englischer Fachbegriff: Time-based One-time
Password, Abkiirzung: TOTP) schiitzen Sie lhre Daten besonders wirksam,
da zusatzlich zu Ihrem Passwort ein aktuell erzeugter Code abgefragt
wird. Der Code wird uber eine Authenticator-App erzeugt und ist nur 30
Sekunden lang gultig.
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Zweiten Faktor einrichten

Mit einem standig neu erzeugten Code aus einer Authenticator- oder Passwort-Manger-App schiitzen Sie Ihr
Konto, 2B. wenn Inr Passwort gestohlen wird.

1. Schritt: Schliissel in App hinzufiigen

Infermation zur Einrichtung/Nutzung einer
Authenticator-/Passwort-Manager-App fiir einen zweiten

Faktor (TOTP) finden Sie hier
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2. Schritt: Erzeugten Code eingeben

Geben Sie den von Ihrer Authenticator-/Passwort-Manager

App aktuell erzeugten Gode ein. Der Code ermeuert sich alle
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Zwei-Faktor-Verfahren (TOTP)
einrichten und andern

Mogliche Suchbegriffe fiir den App-Store: — S—
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Authenticator-App auf lhr Smartphone herunterladen
Fir das TOTP-Verfahren benodtigen Sie eine Authenticator-App oder einen Passwort-
Manager mit TOTP-Unterstiitzung auf Ihrem Gerat (kostenlos im App-Store verfiigbar).

Einrichtung starten

Melden Sie sich zunachst mit Ihrem gewohnten Benutzer-Passwort im Portal an.
Klicken Sie anschlieiend in den Kontoeinstellungen unter ,Arbeitsagentur-Konto* auf
den Meniipunkt ,Zwei-Faktor-Verfahren (TOTP) einrichten und dndern*.

QR-Code mit Ihrem Endgerat scannen

Scannen Sie den abgebildeten QR-Code mit Ihrer Authenticator-App am Smartphone.
Alternativ konnen Sie die Zeichenfolge iiber dem QR-Code in |hr Authentifizierungs-
Programm eingeben.

Code eingeben und Einrichtung abschliefien

Geben Sie den 6-stelligen Code aus lhrer App beziehungsweise aus lhrem
Authentifizierungs-Programm in das entsprechende Feld in lhrem Konto ein und
bestatigen Sie dies. Damit haben Sie die Anmeldung mit zweitem Faktor (TOTP)
erfolgreich aktiviert.
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